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Datenschutzerklarung

1. Geltung

Die Bedingungen gelten, wenn die Parteien sie ausdricklich oder stillschweigend anerkennen.
Als Grundlage dieser Bestimmungen gelten die AGB der MST Systemtechnik AG.

2. Personenbezogene Daten

MST als Betreiber des EDL-Portals nimmt den Schutz persénlichen Daten sehr ernst. Wir behandeln
Ihre personenbezogenen Daten vertraulich und entsprechend der gesetzlichen Datenschutz-
vorschriften sowie dieser Datenschutzerklarung.

Die Nutzung des EDL-Portals ist in der Regel nur unter Angabe personenbezogener Daten mdglich.
Folgende Daten sind zwingend:

- Benutzername (wobei der Benutzername auch ein Kiirzel sein kann)

- Passwort (es wird nur ein Einweg-Schlissel gespeichert, das Passwort ist uns nicht bekannt)
- Email-Adresse

- Firma

- Land

- Handy-Nummer, falls Fernalarmierung genutzt werden soll

- Benutzergruppe

Weitere Eingaben sind optional und werden ausschliesslich durch den Kunden verwaltet. Fur die durch
den Kunden selber erfassten Daten gelten die Richtlinien und Datenschutzerklarungen des Kunden.
Das EDL-Portal stellt lediglich die Mdglichkeiten zur Verfliigung, weitere Daten zu erfassen, zu mutieren
und zu léschen.

Soweit auf unseren Seiten personenbezogene Daten (beispielsweise Name, Anschrift oder E-Mail-
Adressen) erhoben werden, erfolgt dies, soweit moglich, stets auf freiwilliger Basis. Diese Daten
werden ohne lhre ausdriickliche Zustimmung nicht an Dritte weitergegeben. Der Kunde kann die von
ihm erfassten Daten selber mutieren. Ein Léschen der Daten ist nicht mdglich, weil z.B. Alarme von
einem Mitarbeiter quittiert worden sind, der die Firma bereits verlassen hat und keinen Portal-Zugang
mehr besitzt und trotzdem protokolliert bleiben muss. Der Kunde kann aber samtliche nicht relevanten
personenbezogenen Daten selber I6schen.

Wir weisen darauf hin, dass die Datenubertragung im Internet (z.B. bei der Kommunikation per E-Mail)
Sicherheitslicken aufweisen kann. Ein lickenloser Schutz der Daten vor dem Zugriff durch Dritte ist
nicht maglich.

3. Datenschutz

Alle erfassten Daten und die auf dem Portal nicht durch MST installierten Software sind Eigentum des
KUNDEN. Der KUNDE hat jederzeit Anspruch auf den kompletten Datenbestand. Der Aufwand fur die
Zurverfugungstellung der Daten kann durch MST verrechnet werden.

MST darf ausser bei ausdricklicher Genehmigung des KUNDEN keine Anlagendaten fiir andere
Personen zuganglich machen (auch keine Demos). Anfragen fir Zugangs-Freischaltungen werden
durch MST grundsatzlich zurtickgewiesen. Alle Freischaltungen miissen schriftlich durch den KUNDEN
an MST erfolgen. Der KUNDE kann die Freischaltungen auch an einen Integrator Ubertragen. Dies
bedarf der schriftlichen Form.

MST behalt sich das Recht vor, sdmtliche Daten des KUNDEN fir interne Zwecke auszuwerten und
anonymisiert zu nutzen (z.B. Benutzungs-Statistiken).
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3. Sicherung der Daten

Wo vorhanden, werden die historischen Daten (Trenddaten) téglich auf ein zweites Medium kopiert. Die
Anlagedaten (Konfiguration usw.) werden einmal wochentlich gesichert.

Alle Datensicherungen werden zusatzlich einmal taglich an einen zweiten Standort kopiert (Distanz >
30km).

4. Loschen der Daten

Nach Kiindigung des Portalvertrages werden die Anschlussverbindung und alle damit in Verbindung
stehenden Konfigurationen und Backups geléscht. Der Kunde erhalt auf Verlangen alle Daten auf einem
Datentrager (Stand 2015: USB Festplatte). Der Aufwand um alle Daten auf dem Datentrager zu sichern
wird dem KUNDEN in Rechnung gestellt (€/CHF 300.- pro VM).

5. Newsletterdaten

Wenn Sie im EDL-Portal als Administrator eingetragen werden sollen, benétigen wir von lhnen eine E-
Mail-Adresse sowie Informationen, welche uns die Uberpriifung gestatten, dass Sie der Inhaber der
angegebenen E-Mail-Adresse sind und mit dem Empfang des Newsletters einverstanden sind. Weitere
Daten werden nicht erhoben. Diese Daten verwenden wir ausschlieRlich fir den Versand der
angeforderten Informationen, sowie zur Meldung von Portal-Problemen nutzen und geben sie nicht an
Dritte weiter.

Die erteilte Einwilligung zur Speicherung der Daten, der E-Mail-Adresse sowie deren Nutzung zum
Versand des Newsletters kdnnen Sie jederzeit widerrufen, indem Sie einen anderen Administrator
benennen. Ein Portal-Kunde MUSS einen Administrator benennen, um Probleme und Neuigkeiten mit
dem Kunden austauschen zu kénnen.

6. Nutzung von statistischen Daten

Das EDL-Portal benutzt verschiedene Open Source Webdienste. Diese Dienste verwenden so
genannte "Cookies". Das sind Textdateien, die auf lnrem Computer gespeichert werden und die eine
Analyse der Benutzung der Website ermdglichen. Dazu werden die durch den Cookie erzeugten
Informationen Uber die Benutzung dieser Website auf unserem Server gespeichert. Die IP-Adresse wird
gespeichert um eine Nachverfolgung bei Missbrauch sicher zu stellen.

Die durch den Cookie erzeugten Informationen Uber die Benutzung des EDL-Portal werden nicht an
Dritte weitergegeben. Sie kdnnen die Speicherung der Cookies durch eine entsprechende Einstellung
Ihrer Browser-Software verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall
gegebenenfalls nicht sdmtliche Funktionen des EDL-Portals vollumfanglich werden nutzen kénnen.

7. SSL-Verschliisselung

Das EDL-Portal nutzt aus Griinden der Sicherheit und zum Schutz der Ubertragung vertraulicher
Inhalte, wie zum Beispiel der Anfragen, die Sie an uns als Portal-Betreiber senden, eine SSL-
Verschlisselung. Eine verschlisselte Verbindung erkennen Sie daran, dass die Adresszeile des
Browsers von "http://" auf "https://" wechselt und an dem Schloss-Symbol in Ihrer Browserzeile.

Wenn die SSL Verschlisselung aktiviert ist, kénnen die Daten, die Sie an uns Ubermitteln, nicht von
Dritten mitgelesen werden.
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8. Server-Log-Files

Das EDL-Portal erhebt und speichert automatisch Informationen in so genannten Server-Log Files, die
Ihr Browser automatisch an uns Ubermittelt. Dies sind:

Browsertyp und Browserversion
verwendetes Betriebssystem

Referrer URL

Hostname des zugreifenden Rechners
Uhrzeit der Serveranfrage

Diese Daten sind nicht bestimmten Personen zugeordnet. Eine Zusammenfihrung dieser Daten mit
anderen Datenquellen wird nicht vorgenommen. Wir behalten uns vor, diese Daten nachtraglich zu
prifen, wenn uns konkrete Anhaltspunkte fir eine rechtswidrige Nutzung bekannt werden.

Bei der Benutzung des EDL-Portals werden Anpassungen und Anderungen von Anlagedaten erhoben
und gespeichert. Dies dient der Nachverfolgbarkeit und kann ebenfalls durch den Kunden
(Administrator) eingesehen werden. Auf schriftliche Anfrage des Kunden kénnen die Protokoll-Daten
geldscht werden. Neue Manipulationen der Daten werden aber weiter erfasst. Dies dient der
Nachverfolgbarkeit im Falle einer Havarie oder mutwilligen Eingriffen auf Anlagen.
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